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POLITIKA CISTOG STOLA

Kako bi se poboljSala bezbednost i poverljivost informacija, CREDO d.o.0. je usvojla
Politiku Cistog stola na svakom radnom mestu gde je to primenljivo.

Ova politika osigurava da su sve osetljive i poverljive informacije, bilo da su one u
papirnom obliku ili u obliku eksterne memorije na kojoj se Cuvaju informacije u
elektronskom obliku, na odgovarajuéi na€in zaklju¢ane ili sklonjene sa radnog mesta
kada nisu u upotrebi.

Politika Cistog stola je vazan alat kontrole sigurnosti i privatnosti u CREDO d.o.0. i kao
takva zahtev je standarda ISO 27001:2013.

Kada god je radno mesto (radni sto) ostavljen bez nadzora na duZzi vremenski period
vazi sledece:

1. Sva osetljiva i poverljiva papirologija mora biti sklonjena sa stola i odlozena na
mesto koje je predvideno za Cuvanje te dokumentacije. Osim papirologije, ova
mera ukljuCuje i sve oblike Cuvanja elektronskih podataka poput, CD-a, DVD-a i
USB memorija,

2. Sav otpadni papir na kome se nalaze osetljive i poverljive informacije mora biti
unisten,

3. Radni sto, ukoliko postoji ta opcija, mora biti zaklju¢an na kraju radnog vremena,

4. Kancelarije u kojima se nalaze laptop, desktop i tablet racunari, kao i ostala
oprema povezana sa informacijama mora biti zaklju€ana na kraju radnog
vremena ili u slu€aju da se na duze vreme ostavlja bez nadzora,

5. Kilju€evi od fioka, stolova i plakara u kojima se €uvaju informacije, ne smeju se
ostavljati na stolovima bez nadzora,

6. Nakon koris¢enja Stampaca ili skenera potrebno je proveriti da u Stampacu ili
skeneru nisu ostavljena dokumenta koja su osetljiva ili poverljiva.
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POLITIKA PRAZNOG EKRANA

Kako bi se poboljSala bezbednost i poverljivost informacija, CREDO d.o0.0. je usvoijila
Politiku praznog ekrana za sve uredaje na koje je to primenljivo u CREDO d.o.0..

Ovom politikom se spre€ava neovlaséen pristup i uvid u osetljive ili poverljive
informacije na uredajima koji su otklju€ani ili koji su ostavljeni bez nadzora.

Politika praznog ekrana je vazan alat kontrole sigurnosti i privatnosti u CREDO d.o.0. i
kao takva zahtev je standarda ISO 27001:2013.

Politika praznog ekrana odnosi se na sva privremeno ili trajno zaposlena lica, kao i na
sva podugovorena lica koja rade u CREDO d.o.o0..

Kada god je uredaj na koji se odnosi ova politika (desktop racunar, laptop, tablet)
ostavljen bez nadzora na bilo koji vremenski period, taj uredaj mora biti zaklju¢an i
zasti¢en lozinkom.

U slu€aju da se radi o desktop ili laptop raCunaru, zaklju€avanje uredaja se moze izvrsiti
pritiskom na "CTRL+ALT+DELETE" i klikom na opciju "Lock this computer" ili pritiskom
na dugme "WINDOWS"+L, nakon ¢ega ¢e se uredaj automatski zakljucati.

U sluc€aju koriséenja tablet uredaja, potrebno je podesiti tablet da se automatski
zaklju€ava kada se ne Koristi.

Otklju€¢avanje svakog od ovih uredaja moguce je ukucavanjem vazece lozinke. Ukoliko
je doslo do gubitka ili zaboravljanja lozinke, potrebno je obratiti se Direktoru CREDO
d.o.o..

Za kontrolu primene ove Politike odgovoran je Predstavnik rukovodstva za sistem
menadzmenta bezbednoscéu informacija.

Vranje, Direktor
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